¢Como evitar ser victima de

los hackers?

escrito por Andy Garcia | 18/02/2016
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Despues de «divertirme» defendiendo un servidor VPS de
ataques de hackers, hace casi una semana de la uUltima
batalla y doy la guerra por practicamente ganada, ahora

estas son las conclusiones:

= Los CMS mas antiguos (por ejemplo Joomla 1.5), en
contra de lo que podia parecer NO son los mas
vulnerables, ya que los hackers no se sienten

motivados a penetrar semejantes

«reliquias».

= EL CMS mas vulnerable ha sido Joomla, precisamente en

su version mas actualizada,

la 3.4.8, he tenido
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intrusiones también en WordPress y Drupal pero las
mas numerosas con diferencia han sido las de Joomla.

» S6lo WordPress tiene una funcién en su backend para
reinstalarse, aunque lo tengas actualizado, con un
s6lo clic puedes sobre-escribir todos los archivos
limpios desde el repositorio oficial, con Drupal y
Joomla también se puede hacer pero usando
herramientas de terceros o a mano.

Actualizaciones de WordPress

Ultima revisién el 18 febrero, 2016 alas 11:04. | Comprobar de nuevo

Tienes la dltima version de WordPress. No es necesario actualizarla.

Si necesitas reinstalar la version 4.4.2-es_ES, puedes hacerlo desde aqui o puedes

Reinstalar ahora

Plugins

Descargar 4.4.2-es ES || Ocultar esta actualizacién

Tus plugins estan actualizados.
Temas

Tus temas estan actualizados.
Traducciones

Tus traducciones estan actualizadas.

Plesk tiene mdédulos que te ayudan a prevenir ataques y a
luchar contra ellos si se producen, so6lo hay que
instalarlos y configurarlos, se trata de «fail2ban» y
«ModSecurity«.

Uno de los ataques mas frecuentes consiste en tomar el
control de tu servidor de e-mail y enviar (de forma remota)
miles de correos de spam por hora desde tu servidor
infectado, aprox. en 24 horas tendras tu IP en listas



negras y no podras enviar e-mails legitimos, esto se
hubiera evitado activando limites a los correos salientes,
en Plesk 12.0 o superior es muy facil y puedes activar
también una notificacidén que te avisara si uno de los
limites es superado.

Control de correo saliente "2 Ningun intento de exceder los limites
Ver informe
Prohibicién de direcciones IP 2 Activada
Ver direcciones IP prohibidas
Firewall para aplicaciones web £ Activado
Administrar ModSecurity

Si hay cosas que no usas, por ejemplo las listas de
correo (mailman), mejor desactivar o desinstalar el
médulo correspondiente.

Mi nivel de conocimientos de Plesk y defensa anti-hackers
se ha multiplicado por 3 durante las 3 dltimas semanas,
estoy encantado de haber «luchado» en esta guerra, he
perdido algunos «hombres» pero mi «ejercito» es ahora mas
fuerte que nunca.

Los detalles de cada batalla y la configuracidon de las
herramientas utilizadas se sale del propdsito de este
post, me reservo esa informacién para la publicacidn de
futuros post mas técnicos.

Si tu web te va muy lenta y no sabes el motivo,
segurarmente sera que tienes troyanos robando tu ancho de
banda o incluso tu dinero si tu web es de eCommerce, es
decir, eres victima de los hackers.



